Turvaa
sahkopostikirjautumiseen

Ota kayttodn monivaiheinen tunnistautuminen



Monivaiheinen tunnistautuminen

» Salasanan lisaksi tarvitaan myos toinen vahvistus, esim. tekstiviestilla tuleva koodi

* Asetukset on pyritty maarittelemaan siten etta sita kysytaan vain epatavallisten
kirjautumisten yhteydessa. Toissa sita ei yleensa joudu syottamaan

e Pida vahvistuskoodi salassa. Al3 vilitd koodia muille.



Maarita tilillesi puhelinnumero

* Avaa sdahkoposti nettiselaimessa www.hanko.fi/office365
* Valitse oikeasta ylanurkasta tilisi profiilikuva -> nayta tili
* Valitse Turvatieto -> Paivita tiedot

Kai Ahola

— Pid& vahvi a suojaustietosi
[ 'II kai.ahola@hanko.fi P
| | PAIVITA TIEDOT >

Vinkki: asetuksiin paasee suoraan alla olevasta linkista aka.ms/setupsecurityinfo



http://www.hanko.fi/office365
aka.ms/setupsecurityinfo

* Lisaa kirjautumismenetelmaksi puhelinnumero

TU rvat|et0 Lisdd menetelma

MNama ovat menetelmat, joilla kirjaudut sisian tiliisi tai nollaat salasanasi. Minka menetelman haluat lisata?

| Valitse menetelm&
Authenticator-sovellus
Puhelin
NaytettaV|a kD htE'Ita E| O|E‘. Vaihtoehtoinen puhelinnumero
Toimiston puhelinnumerao

* Valitse suomen maakoodi +358 ja syota tyoliittymasi numero ilman ensimmaista nollaa.
Valitse koodin lahetys tekstiviestina

Puhelin X

Voit todistaa, kuka olet, vastaamalla puheluun puhelimellasi tai
lahettdamalld koodin tekstiviestitse puhelimeesi.

Mitd puhelinnumeroa haluat kayttaa?

‘Suomi (+358) v 40123456

I@:Z' Lahetd minulle koodi tekstiviesting
O Soita minulle

Tahan saattaa liittya viesti- ja datamaksuja. Valitsemalla Seuraava
hyvaksyt Palveluehdot ja Tietosuoja- ja evastetiedot.



e Vahvista asetus syottamalla tekstiviestilla tullut koodi

< +35058000744 (k Ry Q PUhElIn X
Microsoft o . ) . . . . em
todennuksessa ,_E!hetll"l"fT"Ie‘IUL-.'l kuusinumergisen koodin numeroon +358
SRR 408472102. Anna alla oleva koodi.

vahvistuskoodia

437022, 437022

@ F‘E Lahetdtek.. (1 @ ¢ Lihetd koodi uudelleen

* Voit syottaa myos vaihtoehtoisen puhelinnumeron. Vahvista numero vastaamalla
automaatin soittamaan puhelinsoittoon ja noudata puhelun ohjeita.



* Voit myds kayttaa autentikaatio sovellusta. Lataa Microsoft Authenticator —
sovellus Play kaupasta tai Appstoresta. Sovelluksen voi ladata myds tabletille.

* Lisaa kirjautumismenetelmaksi Authenticator —sovellus, valitse seuraava kunnes
ruudulla nakyy QR —kood.i.

Microsoft Authenticator

Skannaa QR-koodi

* Avaa puhelimella authenticator —sovellus.
* Lisa tili
* Valitse Tyo tai koulutili
e Skannaa QR koodi ruudulta

* Vahvistusviesti tulee tekstiviestin sijaan Microsoft Authenticator -sovellukseen

© Authenticator * nyt @

Hyvaksytaanko sisaankirjautuminen?
Hangon kaupunki
posti.testi2@hanko.fi

ESTA HYVAKSY



Monivaiheisen tunnistuksen kayttaminen

BT Microsoft

* Talta monivaiheinentunnistus nayttaa

posti.testi2@hanko.fi

Vahvista henkilsllisyytesi  Valitse puhelu, tekstiviesti tai Microsoft Authenticator —

% Soita numeroon +XXX XXXXXXX02 Sove I I U S .
= ——— e Vahvistuskoodi lahetetaan sinulle valitsemallasi tavalla.
- Syéta se kirjautumisen yhteydessa.

Peruuta



Hyva tietaa

Monivaiheinen tunnistautuminen suojaa tiliasi mutta ole silti tarkkana:

* Tunnistuskoodit ovat voimassa rajoitetun ajan, ala silti [aheta niita
eteenpain.

* Ole tarkkana autentikaatiosovelluksen hyvaksymisessa. Hyvaksymisviesti
ei tule puhelimeen itsestaan. Ala hyvaksy jos et ole kirjautumassa.

* On olemassa aidonnakoisia huijaussivuja jotka osaavat kysya myos
vahvistuskoodeja. Ole jatkossakin tarkkana mihin syotat Office365

tunnuksesi.
* Epaselvissa tapauksissa ole yhteydessa IT osastoon.



Mita tehda jos

 Sinulla ei ole kaytdssa henkilokohtaista tydpuhelinta:
* Lisaa kaksivaiheinen tunnistus omaan puhelimeesi tai tablettiisi. Muista etta koodia voidaan
kysya myds tyopaikalla.
* Vaihdoit puhelinta ja autentikaatiosovellus ei enaa toimi

* Kirjaudu tilillesi ja poista Microsoft Authenticator turvatiedoista aka.ms/setupsecurityinfo
* Lisaa Microsoft Authenticator uudestaan turvatietoihin ja maarita se uuteen puhelimeen

* Autentikaatiosovellus ei toimi, ja sinulla ei ole muuta tapaa vahvistaa
kirjautumista

- Autentikaatiosovelluksen rinnalle tulisi aina maaritella myos tekstiviestivahvistus
- Ole yhteydessa IT osastoon

* Luovutit monivaiheisen tunnistatumisen koodin ulkopuoliselle tai hyvaksyit
autentikaatiosovelluksessa kirjautumisen jota ei ole pitanyt hyvaksya
- Nyt on kiire -> lImoita asiasta heti IT osastolle.



aka.ms/setupsecurityinfo

